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POINT PEMBAHASAN

Apa itu 2FA, Fungsi dan Skema 2FA
Gambaran Umum 2FA

Implementasi 2FA pada Webmail & 
Email Client

Aktivasi & Penggunaan 2FA

2FA pada Zimbra 8.7.x, 8.8.x dan 9.x.x

Simulasi & Demo Penggunaan 2FA

MATERI PEMBAHASAN



Strong Password Tidak Cukup!
Jika user terjebak email spoofing/phising



Aktivasi 2FA

“Better be despised for too anxious apprehensions, than ruined by too confident 
security.” — Edmund Burke

Melakukan authentikasi
dengan memanfaatkan
"sesuatu yang mereka
ketahui" (nama pengguna
dan kata sandi) dan "sesuatu
yang mereka miliki" (kode
PIN pada token)

Contoh : Penggunaan Token 
untuk transaksi finansial
bank secara online



2FA : TWO FACTOR AUTHENTICATION

Tersedia Sejak Zimbra NE Versi 8.7.x



01 Aktivasi pada COS Zimbra Admin
Lakukan aktivasi feature 2FA pada Class 
of Services Zimbra Admin

Langkah Aktivasi 2FA

02 Install Aplikasi Authy/Google Auth
Instalasi Aplikasi 2FA One Time Password : 
Authy atau Google Authenticator

03 Aktivasi pada Webmail
Aktivasi pada Webmail. Email client 
menggunakan app code



Application Code dan One Time Code



Simulasi pada Webmail



Resources :

Youtube : https://bit.ly/ytvavai
Blog : https://www.vavai.com

Website : https://www.excellent.co.id
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