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MATERI PEMBAHASAN

POINT PEMBAHASAN

Gambaran Umum 2FA
Apa itu 2FA, Fungsi dan Skema 2FA

Aktivasi & Penggunaan 2FA

Implementasi 2FA pada Webmail &
Email Client

Simulasi & Demo Penggunaan 2FA
2FA pada Zimbra 8.7.x, 8.8.x dan 9.x.x



Strong Password Tidak Cukup!

Jika user terjebak email spoofing/phising

Pengguna WebMail yang Terhormat,

ACCOUNT SHUTDOWN

Beberapa surat masuk Anda ditempatkan pada status menunggu karena
pemutakhiran terbaru ke pembaruan basis data kami yang ditentukan oleh
Dear all, administrator.

You are required to Re-validate your account now.

Log on ke portal untuk memulihkan pesan yang tertunda
because your mailbox will be shut-down within 24hr

Perbarui WEBMAIL ANDA (S)

RE-VALIDATE ACCOUNT NOW

Kami mohon maaf atas ketidaknyamanan dan menghargai pengertian Anda.
Note: If you ignore this notice, your account will be suspended
without further notice to protect our server from further damage. Terima kasih atas kerja sama anda
Regards. Departemen Informasi & Pembaruan
Administrator Stpport. Pusat dukungan Layanan Pelanggan Tl




Aktivasi 2FA

“Better be despised for too anxious apprehensions, than ruined by too confident
security.” — Edmund Burke

Melakukan authentikasi

dengan memanfaatkan PASSWORD VALIDATE ACCESS

"sesuatu yang mereka S
ketahui" (nama pengguna %
dan kata sandi) dan "sesuatu - = —> ¥
H H ML @._
vang mereka miliki" (kode & Success!

PIN pada token)

Contoh : Penggunaan Token TWO-FACTOR AUTHENTICATION

untuk transaksi finansial
bank secara online




2FA : TWO FACTOR AUTHENTICATION

Tersedia Sejak Zimbra NE Versi 8.7.x

&nzimbra

Two-factor authentication 2468970

Zimbra now includes two-factor authentication to

improve the security of your Mailbox by providing a ® 2468970
physical layer to produce a successful and secure login. ‘
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Langkah Aktivasi 2FA

Aktivasi pada COS Zimbra Admin
Lakukan aktivasi feature 2FA pada Class

of Services Zimbra Admin

Install Aplikasi Authy/Google Auth
Instalasi Aplikasi 2FA One Time Password :

Authy atau Google Authenticator

Aktivasi pada Webmail
Aktivasi pada Webmail. Email client

menggunakan app code

>

Zimbra

Sambungkan akun email
Anda

Jika diberi prompt, masukkan kunci berikut:

JJ7Z7DWTYXBYYHEMAR

Berikutnya

Sebelumnya

Batalkan



Application Code dan One Time Code

Account Security: Using two-step authentication  Disable two-step authentication ...

One-time Codes: 10 unused codes View
Trusted Devices: You have 9 trusted devices revoke this device  revoke all other devices

Applications: Create passcodes for applications that don’t support two-step authentication

Name Created Last Used
AquaEWS 4/18/20 4/18/20
AquaMail 4/11/20 4/23/20

Add Application Code | | Revoke Code.




Simulasi pada Webmail
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Zimbra

Masuk

Nama pengguna
| @

Kata Sandi

Tampil@

Versi

Default
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Resources :

Youtube : https://bit.ly/vytvavai

Blog : https://www.vavai.com
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