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Tutorial kali ini saya ingin membahas bagaimana mudahnya membangun router+hotspot authentikasi
menggunakan Mikrotik OS.

Installasi Mikrotik OS

Setting BIOS

Setting urutan boot computer pada BIOS agar computer boot pertama kali ke cdrom.

Hain Advanced

CD-ROHM Drive

+*Removahble Devices

Hetwork boot from AMD AnP9C9°700

Item Specific Help

Keys used fto view or
configure devices:
<Enter> expands or
collapses devices with
A+ or -

<Ctrl+Enter> expands
all

<5hift + 1> enables or
disables a device.

<+> and <-> moves the
device up or down.

<n> May mouve remouvable
device between Hard
Disk or Removable Disk
<d> Remove a device
that 1s wot installed.

ncompressing Linux... 0Ok, booting the kernel.

Setelah proses booting selesai, muncul pilihan paket-paket yang mau di install, pilihlah paket sesuai

kebutuhan.
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Helcome to MikroTik Router Software installation

ove around menu using 'p’ and ‘n’' or arrowm keys, select with ’'spacebar’.
Select all with "a’, minimum with 'm’. Press 'i’

install remote router or 'q’ to cancel and reboot.

]
[ 1 ppp 1
[X]1 dhcp 1

advanced-tools [X]
arlan [X]
gps [ 1
hotspot [X]
hotspot-fix [X1
[ 1 isdn [X]

cysterm (depends on nothing):

lcd

ntp

radiolan
routerboard
routing
routing-test
rstp-bridge-test
security
synchronous

ain package with basic services and drivers

to install locally or

telephony

ups
user—Manager
Web-proxy
webproxy-test
wireless
Wireless-legacy
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Setelah memilih paket yg akan di install, tekan tombol “ i ” pada keyboard. Setelah itu tekan tombol “ y
”. lalu tekan tombol y lagi untuk melanjutkan installasi. Catatan: Karena MikroTikOS akan membuat

partisi secara otomatis, maka data dalam hardisk semuanya akan hilang.

install remote router or 'q° to cancel and reboot.

[X]1 system [1

[ 1 ppp [ 1
[X]1 dhcp [ 1

advanced-tools [X1
arlan [X1
gps [ 1
hotspot [X]
hotspot-fix [X]
[ 1 isdn [X1

syster (depends on nothing):

lecd

ntp

radiolan
routerboard
routing
routing-test
rstp-bridge-test
security
synchronous

ain package wWith basic services and drivers

o you Wwant to keep old configuration? [ysml:y

arning: all data on the disk will be erased!

ontinue? [ysnl:

telephony

ups
user—HManager
Heb-proxy
Hebproxy-test
HWireless
Wireless-legacy
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= Proses installasi mikrotik

ontinue? [ysnl:y

installed system-2.9.27
installed hotspot-fix-2.9.27
installing hotspot-2.9.27 [##dddaiddaiiidaiiiiaaiiiiaiinigainiaaiiniaiti

= Jika proses installasi berhasil, maka akan muncul tampilan Login Mikrotik. Untuk login masukan username
admin dan passwordnya di biarkan kosong.

ikroTik Login: admin

MMM MMM KKK TITTITTITTITTIT KKK

MMMH MMHM KKK TITTTTTITTT KRE

MMM HMMMM MMM III KKK KKK RRRRRR oooooo TTT ITTI KKK KKK
MMM MM HMHH III KKEKK RRR RRR 000 000 TTT ITI KKEKKK
lyly} MMM  II1 KKK KKK RRERRR goo 000 TTT ITI KKK KEK
MMM MMM II1 KKK KKK RRR RRR o0oooo TTT ITI KKK KKK

MikroTik RouterD3S 2.9.27 (c) 1999-Z886 http:rsuwu.nikrotik.com~

Do you want to see the software licensze? [Y¥Y- nl: n

Terminal linux detected, using multiline input mode
[admin@MikroTik] >

Konfigurasi Network
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» Mengganti nama interface sesuai keadaan, ini dilakukan untuk mempermudah konfigurasi dan
management.

[adnin@PMikroTik]l > interface ethernet =set etherl name=internet
[admin@MikroTik] > interface ethernet set etherd name=hotspot

= Seting IP address pada setiap interface. Setelah itu seting default gateway.

[adminPMikroTik] > ip address add interface=internet address=118.98.176.114-26
[adminPMikroTik] > ip address add interface=hotspot address=192.168.8.1-24

[adminPMikroTik] > ip route add gateway=118.98.176.113
[adminPMikroTik] > _

= Setting Primary dan secondary DNS

ladmin@MikroTik] > ip dns set primary-dns=282.134.2.5

[adminPMikroTik] > ip dns set secondary-dns=282.134.8.155
ladmin@PMikroTik]l > _

Konfigurasi Via Winbox d computer client

=  Download winbox.exe dari http://192.168.0.1/winbox/winbox.exe , 192.168.0.1 adalah IP Interface
Hotspot.

» Setelah di download, jalankan winbox tersebut. Sekarang kita coba koneksi ke computer server,
masukan ip server pada Connect To lalu masukan username pada Login. Setelah itu tekan tombol

Connect.
[ WinBox Loader ¥2.2.11 E:][:][:]
Conneet To: [192166.01 | [ conneat ]
Login: |admin

Paszward: |

Save
[ Keep Password g
W Secure Mode J
v Load Previous Session Tools...

Mete: [MikraTik

Address | Uger Mate |
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» Jika login berhasil, maka muncul tampilan berikut

v

Interfaces

EBridge

IP I
Routing ¥
Parts

Queues

Drivers

System [
Files

Log

SHNMP

Users

Radius

Tools I
Mew Terminal
Telnet

Pazsword
Certificate

M ake Supout.rif

M arual
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Konfigurasi Server Radius

Masuk ke Winbox pada computer client
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Pada winbox klik menu Radius, lalu muncul kotak dialog Konfigurasi Radius. Klik tombol + yang
berwarna merah untuk masuk ke tahapan pembuatan server radius.

Interfaces
EBridge
IP
Fouting
Ports
[ueves
Drivers
Syztem
Files
Log
SHMP

Uszers

Toals

New Terminal
Telnet
Pazzword
Certificate
Make Supaut rif

M anual

Setelah itu muncul kotak dialog New radius Server. Karena kita akan membuat server hotspot,
beritanda v pada hotspot. Lalu pada Address isikan 127.0.0.1, setelah itu pada secret isikan
password server radius yang di ingin kan. Missal secretnya: apaajah. Klik OK untuk membuat server

tersebut.
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1 Mew Radius Server

General  Statys

4

Timeout

Realm:

s (300 me

[T Accounting Backup

== T i1 login
™ videss
[ telephony [ dhzp
Called ID: [ |
Dromair; |_| Eop
Address: [127.0.0.1
Secret; |apaaiah
Authentication Part: |1 a1z
Accounting Port; |1E13
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Membuat Profile Hostpot yang menggunakan server Radius sebagai Backend nya.

» Pada WinBox Klik menu IP lalu klik Hotspot.

Interfaces
Bridge
' Addiesses
Ruouting 2 Routes
Partz Paal
Queues ARP
Drivers YRRP Iijc:
Syztem I Firewal
Files Socks
Log LIPHF
SHMP Tratfic Flow
Uszers Accounting
R adius Services
Tools - Packing
Hew Terminal Neighbors
Telnet DNS
Fazzword Proy
Certificate DHCP Client
M ake Supout.nf DHCP Server
Manual DHCF Relay
Exit
IPsec
Wwieh Prowy

= Lalu muncul kotak dialog Konfigurasi hotspot. Sekarang kita akan membuat profiles baru untuk hostpot
yang mendukung server radius. Klik tombol profiles pada kotak diagog konfigurasi hotspot.

1 Hotspok x

Servers lsers Active Hostz | IP Bindings  Service Portz | Walled Garden  Cookies

+

M ame |nterface Addresz Poal  Prafile Addreszes .
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Muncul kotak dialog Hotspot server profile, klik tombol + untuk membuat profiles baru.

Hotspok Seryer Profiles

M arme OMS Mame HTHL Directamy

F ate Limit

M @ default hotspot

Setelah itu muncul kotak dialog New Hotspot Server Profile. Pada name isikan nama profilenya,
isikan hsprofl. Setelah itu klik tab RADIUS.

T Mew Hokspot Server Profile x
General Login oK

[Name: hzprof

) [ o |

Hotzpot Address:

DMS Mame:

Copy

HTHML Directany: |thSII'0t j Remove

R ate Lirnit [te/r): |_|

HTTP Prosy: |_|

HTTP Praoxy Paort: |_|

SMTP Server: |_|

Beri tanda v' pada Use RADIUS, lalu klik OK.

[}

General Login  RADIUS

Mew Hotspot Seryer Profile [
Ok
(e il BGIS [ Cancel |

Default Domair: |_|

Apply

Location |D: |_|

Copy

Location M ame: |_|

W Accounting

Interim U pdate: |_|

MAS Port Type:

R emove

fes

http://www.oke.or.id



Mochammad Taufig
error.student@gmail.com

Konfigurasi Hotspot
- Klik menu IP lalu klik Hotspot

- Lalu muncul kotak dialog Hotspot, setelah itu tekan tombol Setup.

A

Hotspok

Servers  |zers  Active Hosts | P Bindings | Service Ports | walled Garden | Cookies

5 Profiles

M arme Interface Addrezs Pool  Profile Addrezses

- Muncul kotak dialog Hotspot Setup, disini kita di suruh menentukan pada interface mana hotspot akan
berjalan. Pilihlah interface hotspot karena kita akan mengaktifkan hotspot pada interface tersebut. Klik
tombol Next.

Hotspot Setup *

HotSpot Interface: J{gEs:0

- Selanjutnya kita set IP untuk interface hotspot tersebut, isikan 192.168.0.1/24. Beri tanda v pada
Masquerade Network. Lalu Klik tombol Next.

http://www.oke.or.id



Mochammad Taufig
error.student@gmail.com

A

Hotspot Setup

Local Address of Metwark:  |[REER sy e
[ Mazquerade Metwark

Back Cancel

- Setelah itu muncul konfigurasi address pool. Pada tahap ini kita di suruh menentukan dari IP berapa
dan sampai IP berapa yang akan di gunakan untuk hotspot. Missal kita akan seting 192.168.0.2-
192.168.0.254/24. Jadi smua IP pada network 192.168.0.0/24 selain 192.168.0.1 termasuk kedalam IP

yang menggunakan hotspot. lalu Klik Next.

Hotspot Setup x

4

65.0.2-132.168.0. 25

Addresz Poal of Metwark:

Back Cancel

- Selanjutnya muncul konfigurasi SSL, karena kita tidak menggunakan SSL, pada select Certificate pilih aja
none lalu klik Next.

Hoktspok Setup x

Select Certficate: °

Back Caricel

- Setelah itu konfigurasi IP SMTP Server jika anda memiliki SMTP server masukan saja IP SMTP server anda,
dan jika anda tidak punya, langsung Next saja.
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Hotspot Setup x |

IP &ddrezs of SMTP Server: |

Back Cancel

- Selanjutnya konfigurasi DNS, karena kita sudah mengkonfigurasi DNS di awal tadi, maka langsung Next
aja, tetapi jika anda ingin merubah IP DNSnya, langsung rubah aja setelah itu klik tombol next.

Hotspokt Setup x

DMS Servers |EIE0EENEE

i 4

202134.0.155

Back Caricel

- Setelah itu seting DNS Name, kosongkan aja lalu tekan tombol next.

Hokspok Setup »

DMS Mame: |

Back Cancel

- Selanjutnya tahap membuat user hotspot. Karena nanti hotspot kita menggukan profile yang
menggunakan radius server sebagai backendnya, maka user ini tidak terlalu berguna. Karena ini
termasuk kedalam tahap installasi, maka kita buat saja usernya. Missal qta buat usernya admin dan
passwordnya gktw. Lalu klik next.
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Hokspok Setup

A

NamenfLDcalHDEthUsen|admm

Fazsword for the User: |gktw

Back

Cancel

Setup hotspot selesai..

-

Hoktspok
Servers  |lgers  Active  Hosts | IP Bindings  Service Ports | Walled Garden | Cookies
o Profiles Setup
Marne Interface Address Pool  Prafile Addresses ...
& hotspat1 hiotzpat hz-poal-2 hzprof2 2

Setup has completed successfully

jE——

x|
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Sekarang kita setting agar hotspot yang tadi kita buat agar menggunakan profile hotspot yg mendukung
radius server. Maksud dari profile ini adalah profile hotspot yang kita buat di atas.

Double klik pada hotspotl, setelah itu muncul kotak dialog properties hotspotl. Pada menu dropdown

profile, pilih hsprof.

Lalu klik OK.
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M arne: |hn:-ts|:u:|t1

Interface: | hotzpot

Addrezz Poal: |hs-|:u:n:|l-2

Prafile: | hzprafl

5]

Cancel

Apply

Dizable

defaul
Idle: Timeodr Copy
hzpro

k.eepalive Timeout: |_|
Addreszes Per MAL: IF|2

IP of DMS Mame: 0.0.0.0

Remove

Reset HTML

Mochammad Taufiqg
error.student@gmail.com

- Selanjutnya kita tentukan IP yang akan dijadikan computer operator. Maksud dari computer operator
disini adalah computer yang akan menambah, mengedit bahkan menghapus user client hotspot.

- Pada Winbox, klik menu IP lalu klik Hotspot. Muncul kotak dialog Hotspot, lalu klik tab IP Bindings.

Lalu klik tombol + .

[ o)

| €D) &

B pAC Address Address

To Address Server

Servers | Users | Active  Hosts (UF Bindings) Service Ports | 'Walled Garden  Cookies

- Muncul kotak dialog New Hotspot IP Binding, pada MAC Address isikan Alamat MAC Address
computer operator missal MAC address computer operator 00:50:56:C0:00:01. Lalu pada Address,
masukan IP computer operator missal IP computer operator adalah 192.168.0.2. setelah itu pada

Type pilih bypassed. Lalu klik OK.
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< Address: W [192.168.0.2 > | Cancel

To Address: [ |
Server. [al =l [ Disabe |
< Type: [bypassed D
disabled
| = Hotspok 'II

Servers | Users  éctive Hoste IF Bindings  Service Potz | Walled Garden  Cookies

4 |

# MAC Addreszs Addresz ToAddreszs Server
"R & 0080:5E:CO:00: 01 192168.0.2
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Konfigurasi User Manager

= Pada WinBox, Klik menu New Terminal, untuk membuka terminal/console mikrotik.

.168.0.1 (MikroTik) - WinBox ¥2.9.27

e

Interfaces

Bridge

IF 2

Routing 2

Parts

Queues

Drivers

System 2
Terminal

Files

Log

SHMP K TTTTTTTTTIT K
TTTTTTTTTIT KEK

Users III KKK KKK FRRFER 0000ao TIT III KKK KEK
Fradius III  KEKEK FFE FFR 000 000 TIT III  KEKEK

III KKK KKK FERRFR 000 000 TIT III KKK KKK

Taols r III KKK KKK FFE FRR 000000 TIT III KKK KEK

ew Terminal

Telnet MikroTik Router03 2.9.27 (c) 1999-2008 http: /v, nikrotik. com/
elnel
Password
Cerlificate
Make Supout. rif
Manual

Exit

erminal wtl0Z detected, using multiline input wmode
admin@MikroTik] » [

= Pada terminal, ketikan perintah berikut:

[admin@MikroTik] > /tool user-manager customer add login=admin password=adminuserman
permission=owner

Maksud dari perintah di atas adalah membuat user admin dengan passwordnya adminuserman yang
nantinya user ini akan digunakan untuk masuk ke usermanager.

[admin@MikroTik] > /tool user-manager router add subscriber=admin ip-address=127
.0.0.1 shared-secret=apaajah

Maksud dari perintah di atas adalah untuk menghubungkan usermanager ke server radius yang telah
kita buat tadi. Pada perintah tersebuat ada shared-secret=apaajah, apaajah adalah password dari
server radius.

= Selanjutnya anda pindah ke computer operator, lalu arahkan browser ke http://192.168.0.1/userman .
Lalu muncul form login, isi Login dan password di sesuaikan dengan login dan password yang telah
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anda buat pada saat konfigurasi usermanager diatas. Missal, login: admin dan
password:adminuserman.

Tampilan pertama User Manager

Mozilla Firefor
File Edt Wew Hstory Bookmarks Tools Help

GE' C 0 G | ] repuisz.aes..yuserman

77 - | [Cl- nsetekomsel £
Most Wisited || Bookmark Pintar ® Perkenalan Berita Terbaru
" Friendster - Home

& ‘ & energi alternatif - Google Search

=] | i IDWS siti nurhaliza duria kita berbeda 0 ‘ ] http://192.168.0.1 /userman
/2 Do you want Firefox to remember this password?

[Eemember ] INgver far This Sltel l ok Mo ]ﬂ
' -
Mlkro ' 'k Mo data to display!

[Cadd ] [add baten ]

Status
Routers
Credits

Users

Sessions
Custamers
Reports
Logout

Done:

Untuk menambahkan user hotspot, klik menu Users, lalu klik Add.

MikroTik

Mo data to display!

&dd &dd batch

Status

Routers

Credits
Lise

Customers

Feports

Logout
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Setelah itu muncul kotak dialog Add User, yang penting perlu di isi adalah User name dan password
saja. Tetapi jika ingin mengisi First Name dan Lastname isi saja. Dan jika anda ingin membatasi bandwith
untuk user tersebut, pada Rate Limit isikan jumlah bandwith yang di jatahkan untuk user tersebut, misal
32kbps.

User Name: |errorstudent

Password: [memangerror

First Name: |error

Last Name: [student

IP Address:

Pool Mame:

Uptime Limit: [0s

Rate limit: [321]

Add time: [unlimited [2]

Discount: |D |

Mengatur Bandwith Klien Hotspot

Pengaturan Bandwith klien ini berlaku untuk semua user yang pada userman yg tidak diberi Rate limit.

User Mame: |0|:uiq

|
| Harus kosong, kalau
First Name: | | bandwith user mau di
Last Name: | | atur secara menyeluruh.

|

|

|

Password: |c:umanerr0rdikit

IP Address: |

Pool Mame: |

Uptime Limit: [0s

<Iate limit: j>/
Add time:

Discount: |D |

= Untuk mengatur Bandwith semua user, buka Winbox, lalu klik menu IP, lalu hotspot. Muncul kotak
dialog hotspot, klik tab user. Lalu klik tombol profiles.

http://www.oke.or.id



Mochammad Taufiqg
error.student@gmail.com

| & . |

] Hotzpot B
Servers USErs  Active Hosts | IP Bindings | Service Ports | Walled Garden  Cookies

'l' DD Reset Counters

Server Mame Address MAC Address Profile Iptime
) adrnir default 000000

» Muncul kotak dialog Hotspot User Profile, double klik pada profile default.

i Hotspot User Praofiles (&)
+ -
Mame R.ake Limik Idle Timeout Session Time... Shared L.,
*  @defadl marie 1

= Habis itu muncul kotak dialog Hotspot user profile properties. Pada field Rate Limit (tx/rx) isikan
berapa bandwith yang akan di berikan kepada semua user hotspot. Misal: Limit Bandwith Upload:
16kbps dan Limit Bandwith Download: 32kbps.
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Hotspot User Profile < default:

Gerneral | Advertise | Scripts

Mame:  defaulk Cancel
Address Pool: | none - &pply
Session Timeouk: Copy
Idle Timeout: | A Remave |
Keepalive Timeouk: « 00:02:00 b

Status Autorefresh:  00:01:00

Shared Users: | 1

Hate Limit (Exfr v 16kf32k >

Incoming Filker: -
Cukgoing Filker: -
Incaming Packet Mark: -
Cukgoing Packet Mark: -
Open Skatus Page:  always il

v Transparent Proy

default

Trafik Monitoring

Mochammad Taufiqg
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= Untuk monitoring trafik, kita akan melakukan monitoring melaui graphs lewat browser.

» Untuk melakukan monitoring semua pemakai. Pertama kita harus membuat aturan dulu, agar semua

pemakai bisa kita monitoring trafiknya.

» Masuk ke Winbox, klik menu Tools, lalu klik menu Graphing.
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Mew Terminal

Telnet

Passwiord

Certificate

M&C Ping
Tracerouke
Bandwidth Test

ETest Server

Make Supout. rif TrafFic Manikar
ISDM Channels Packet Sniffer

Manual

Exxit

Torch

& Server
IP Scan
Ping Speed
Flood Ping

Metwatch
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Setelah itu muncul kotak dialog Graphing, klik Tab Queue Rules. Lalu klik tombol + karena kita akan

membuat aturan baru untuk monitoring semua pemakai.

Queue

Settings

Graphing (&)

Quene Graphs | Interface Grarface Rules  Resource Rules
)

Allow Address Store On ... | Allow Target

Muncul kotak dialog New Queue Graphing Rule, Pada Simple Queue pilih <hotspol>, karena kita
akan memonitoring semua pemakai hotspot. Lalu pada Allow Address isikan Alamat Network ato

Alamat IP yang diperbolehkan mengakses ke web monitoring kita.
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_" Mew Queue Craphing Rule 6

Simple Queue:  <hotspotl> =

Allow gddress: 192, 168.0.0/24

Cancel
v Store on Disk. Apply
v Ao Targek
Copy
Remove

»= Jika sudah, klik OK. Lalu jika anda ingin memonitoring trafik, pada computer operator anda arahkan
browser ke http://192.168.0.1/graphs/

Maka akan muncul nama-nama pengguna yang sedang aktif, jika anda ingin melihat trafik
pemakaiannya, tinggal klik aja nama usernya.

Selesai

Saatnya ujicoba dari computer client, jika muncul halaman login. Masukan username dan password yang kita
buat pada usermanager.
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